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URADNY VESTNIK EUROPSKYCH SPOLOCENSTIEV 19.1.2000

SMERNICA EUROPSKEHO PARLAMENTU A RADY 1999/93/ES
z 13. decembra 1999
o rdmci spolocenstva pre elektronické podpisy

EUROPSKY PARLAMENT A RADA EUROPSKEJ UNIE,

so zretefom na Zmluvu o zaloZeni Eurdpskeho spolocenstva
a najmd jej ¢linky 47 ods. 2, 55 a 95,

so zretelom na ndvrh Komisie (1),

so zretelom na stanovisko Hospodarskeho a socidlneho vybo-
ru (%),

so zretefom na stanovisko Vyboru regiénov (3),

konajtic v stlade s postupom uvedenym v ¢lanku 251 zmluvy (%),

kedze:

16. aprila 1997 Komisia predlozila Eurépskemu parlamen-
tu, Rade, Hospodarskemu a socidlnemu vyboru a Vyboru
regiénov spravu o eurdpskej iniciative v elektronickom
obchode;

8. oktdbra 1997 Komisia predlozila Eurépskemu parla-
mentu, Rade, Hospoddrskemu a socidlnemu vyboru
a Vyboru regiénov sprivu o zabezpeCovani ochrany
a dovery v elektronicki komunikdciu — smerujiicu
k eurépskemu ramcu pre digitdlne podpisy a Sifrovanie;

1. decembra 1997 Rada vyzvala Komisiu, aby ¢o najskor
predlozila ndvrh smernice Eurpskeho parlamentu a Rady
o digitalnych podpisoch;

elektronickd komunikdcia a obchod si nevyhnutne vyza-
duju elektronické podpisy* a stvisiace sluzby, ktoré umoz-
nia overovanie pravosti dat; rozdielne predpisy vztahujice
sa na pravne uznavanie elektronickych podpisov a akredi-
taciu poskytovatelov certifikacnych sluzieb v ¢lenskych
§tdtoch mozu tvorit vyznamni prekdzku vyuzivania elek-
tronickej komunikécie a elektronického obchodovania;
naproti tomu jasny rdmec spolo¢enstva tykajici sa pod-
mienok pouzivania elektronickych podpisov posilni
doveru v nové technoldgie a ich veobecné prijatie; pravne
predpisy clenskych §titov by nemali branif volnému
pohybu tovarov a sluzieb na vniitornom trhu;

U.v. ES C 325, 23.10.1988, s. 5.

U.v. ES C 40, 15.2.1999, s. 29.

U.v.ES C 93, 6.4.1999, 5. 33. )
Stanovisko Eurépskeho parlamentu z 13. janudra 1999 (U. v. ES
C 104, 14.4.1999, 5. 49), spolocné stanovisko Rady z 28. jina 1999
(U. v. ES C 243, 27.8.1999, s. 33) a rozhodnutie Eurdpskeho parla-
mentu z 27. oktdbra 1999 (este neuverejnené v tiradnom vestniku).
Rozhodnutie Rady z 30. novembra 1999.

vzajomna sucinnost elektronickych podpisovych produk-
tov by sa mala propagovat v silade s ¢linkom 14 zmluvy,
vnutorny trh pozostdva z Gizemia bez vnitornych hranic,
na ktorom je zabezpeceny volny pohyb tovarov; musia sa
splnit zakladné poziadavky, ktoré sti $pecifické pre elektro-
nické podpisové produkty, aby sa zabezpedil volny pohyb
na vnitornom trhu a vybudovala dévera v elektronické
podpisy bez toho, Ze by sa to dotklo nariadenia Rady (ES)
¢. 3381/94 z 19. decembra 1994, ktoré stanovuje rezim
spolocenstva na kontrolu exportu tovaru dvojakého pou-
zitia (°), a rozhodnutia Rady 94/942/CFSP z 19. decem-
bra 1994 o spolonom postupe schvidlenom Radou
na kontrolu vyvozu tovarov dvojakého pouzitia (¢);

tito smernica neuvadza do stladu poskytovanie sluzieb,
pokial'ide utajovanie informécif, na ktoré sa vztahujii vntt-
rostatne pravne predpisy o zdsaddch obcianskeho spoluzi-
tia alebo verejnej bezpecnosti;

vnutorny trh zabezpecuje volny pohyb oséb, ndsledkom
ktorého obcania a obyvatelia Eurdpskej tinie stdle Castejsie
prichddzaja do styku s tradmi v inych ¢lenskych stdtoch,
nez v ktorych maji bydlisko; dostupnost elektronickej
komunikdcie moze byt v tomto ohlade vyznamnou sluz-
bou;

rychly technicky rozvoj a globdlny charakter internetu si
nevyhnutne vyzaduje otvoreny pristup k rozlicnym tech-
nolégidm a sluzbam, ktoré st schopné elektronicky ove-
rovat pravost ddt;

elektronické podpisy sa budt vyuzivat v rozmanitych pod-
mienkach a aplikdcidch, ktorych désledkom bude Sirokd
paleta novych sluzieb a produktov stivisiacich alebo vyuzi-
vajucich elektronické podpisy; definovanie takych produk-
tov a sluzieb by sa nemalo obmedzit na vyddvanie a spravu
certifikdtov, ale by malo tiez obsahovat aj kazdi inti sluzbu
a produkt, ktory vyuziva elektronické podpisy alebo stivisi
s nimi, ako napr. registra¢né sluzby, sluzby ¢asového ozna-
¢ovania, sluzby adresdrov, vypoctové sluzby alebo pora-
denské sluzby vztahujtice sa na elektronické podpisovanie;

vnatorny trh umoznuje poskytovatelom certifikacnych
sluzieb rozvijat svoje cezhrani¢né Cinnosti s cielom zvyso-
vat svoju konkurencieschopnost, a tak pontkat spotrebi-
telom i podnikatefom nové moznosti elektronickej
vymeny informdcii a obchodovania bezpeénym sposo-
bom, bez ohladu na hranice; na stimuldciu poskytovania
certifika¢nych sluzieb na otvorenych sietach v ramci celého
spolocenstva by poskytovatelia certifikacnych sluzieb mali
poskytovat svoje sluzby volne, bez predchddzajiceho
povolenia; predchadzajicim povolenim sa rozumie nielen
akékolvek povolenie, pri ktorom je prislusny poskytovatel

U. v. ES L 367, 31.12.1994, s. 1. Nariadenie naposledy zmenené

a doplnené nariadenim (ES) ¢. 837/95 (U.v.ESL 90, 21.4.1995,s. 1).
U.v.ESL 367, 31.12.1994,s. 8. Rozhodputie naposledy zmenené
a doplnené rozhodnutim 99/193/CESP (U. v. ES L 73, 19.3.1999,
s. 1).
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(13)

(15)

(16)

certifika¢nej sluzby povinny nadobudnit rozhodnutie
ndrodnych tradov skor, nez bude moct poskytovat svoje
certifikacné sluzby, ale aj kazdé iné opatrenie s rovnakym
ucinkom;

programy dobrovolnej akrediticie zamerané na zvysenie
drovne poskytovania sluzieb moézu vytvorit poskytovate-
lom certifikacnych sluzieb primerany rdmec na dalsie roz-
vijanie svojich sluzieb na takd troven dovery, bezpe¢nosti
a kvality, akd vyzaduje rozvijajuci sa trh; tieto programy by
mali podnietit rozvoj najlepsich pracovnych metéd medzi
poskytovatelmi certifika¢nych sluzieb; malo by sa pone-
chat na volu poskytovatelov certifika¢nych sluzieb, ¢i budi
dodrziavat takéto akredita¢né postupy a mat z nich pros-
pech;

certifika¢né sluzby moze pontikat bud verejnopravny sub-
jekt, alebo pravnickd, ¢i fyzickd osoba, pokial je zalozend
v stilade s vnttro§tatnymi pravnymi predpismi; kedze clen-
ské staty by nemali zakdzat poskytovatelom certifika¢nych
sluzieb ¢innost mimo programov dobrovolnej akreditacie,
malo by byt zabezpecené, aby takéto akredita¢né prog-
ramy nezmenSovali konkurenciu v certifika¢nych sluz-

bach;

Clenské staty mozu rozhodndt, ako zabezpecia dohlad nad
suladom s ustanoveniami uvedenymi v tejto smernici; tdto
smernica neobmedzuje zriadovanie dozornych systémov
na béze stikromného sektoru; tito smernica nezavizuje
poskytovatelov certifika¢nych sluzieb, aby poziadali
o dozor podla niektorého pouzitelného akredita¢ného pro-
gramu;

je dolezité dosiahnut rovnovdhu medzi potrebami spotre-
bitela a podnikatela;

v prilohe III st uvedené poziadavky na bezpe¢né zariade-
nia na vytvorenie podpisu na zabezpelenie funk¢énosti
zdokonalenych elektronickych podpisov; priloha sa neza-
oberd celym systémovym prostredim, v ktorom také zaria-
denia pracuji; fungovanie vniitorného trhu si vyzaduje od
Komisie a ¢lenskych $tatov rychle konanie, aby umoznili
ur¢it orgdny poverené postdenim stladu bezpe¢nych
zariadeni na vytvorenie podpisu s prilohou III; aby sa
naplnili potreby trhu, posudzovanie stladu musi byt
vcasné a Gcinné;

tdto smernica prispieva k vyuZzitiu a pradvnemu uznaniu
elektronickych podpisov v spolocenstve; regulacny ramec
nie je potrebny na elektronické podpisy pouzivané vylu¢ne
v systémoch, ktoré sii zalozené na dobrovolnych doho-
dich medzi ur¢enym poctom ucastnikov podla stikrom-
ného préva; volnost zmluvnych strdn, pokial ide o dojed-
nanie podmienok, podla ktorych si navzdjom budd
uznévat elektronicky podpisané dita, by mala byt zacho-
vand v rozsahu, aky dovolujii vndtro$titne pravne pred-
pisy; mala by sa uzndvat pravna tcinnost elektronickych
podpisov, pouzitych v takych systémoch, a ich pripustnost
ako dokaz v konani pred stidmi;

17)

(18)

(19)

(20)

(21)

(22)

(23)

cielom tejto smernice nie je harmonizdcia vnitrostitnych
pravnych predpisov zmluvného préva, najma o uzatvarani
a plneni zmlav alebo inych formalitich nezmluvnej pova-
hy, vztahujicich sa na podpisovanie; z toho dévodu usta-
novenia, ktoré sa vztahujui na pravny tcinok elektronic-
kych podpisov, by nemali mat vplyv na poziadavky
ohladne formy stanovenej vniitrostatnymi pravnymi pred-
pismi, pokial ide o uzatvéranie zmlav alebo predpisy urcu-
juce, kedy je zmluva uzavretd;

ukladanie a kopirovanie ddt na vytvorenie podpisu moze
sposobit ohrozenie pravnej platnosti elektronickych pod-
pisov;

elektronické podpisy sa budt pouzivat vo verejnom sek-
tore v rdmci orgdnov Stdtnej spravy krajin a spravy spolo-
Censtva a v styku takychto orgdnov s obanmi a hospodar-
skymi subjektami, napriklad v systémoch verejného
obstardvania, dafiovej spravy, socidlneho zabezpecenia,
zdravotnictva a justicie;

harmonizované kritérid, vztahujiice sa na pravne ucinky
elektronickych podpisov, zachovaju logicky pravny ramec
spoloCenstva; vnutrodtitne pravne predpisy stanovuji
rozne poziadavky na platnost vlastnoru¢nych podpisov;
kedZe na osvedcenie totoznosti elektronicky podpisujicej
osoby mozno pouzit certifikdty; zdokonalené elektronické
podpisy zaloZené na kvalifikovanych certifikitoch maju za
ciel vyssiu droven bezpecnosti; zdokonalené elektronické
podpisy, ktoré st zalozené na kvalifikovanom certifikdte
a ktoré st vytvorené bezpeénym zariadenim na vytvorenie
podpisu, mozno povazovat za pravne rovnocenné s vlast-
norunym podpisom, len ak st splnené poziadavky
na vlastnoru¢né podpisy;

na podporu vieobecného priaznivého prijatia metdd elek-
tronického overovania pravosti musi byt zabezpecené, aby
elektronické podpisy bolo mozné vyuzit ako dokaz
v konani pred sidmi vo vSetkych ¢lenskych $tatoch; pravne
uznévanie elektronickych podpisov by malo byt zalozené
na objektivnych kritéridch a nemalo by byt spojené s povo-
lovanim ¢innosti dotknutého poskytovatela certifikacnych
sluzieb; v pravnych oblastiach, v ktorych mozno vyuzit
elektronické dokumenty a elektronické podpisy, st rozho-
dujtice vnitrostitne pravne predpisy; tdto smernica nemd
vplyv na pravomoc ndrodného sidu pri rozhodovani
o sulade s poziadavkami tejto smernice a nemd vplyv
na vnttro$titne pravne predpisy, pokial ide o nezdvislost
sidu pri hodnoteni dékazov;

zodpovednost poskytovatelov certifikaénych sluzieb, ktori
poskytujii certifikacné sluzby verejnosti, stanovia vnttro-
Statne pravne predpisy;

rozvoj medzindrodného elektronického obchodu si vyza-
duje cezhrani¢né dohody za Gcasti tretich krajin; v zdujme
zabezpelenia vzdjomnej sucinnosti na globdlnej Grovni
mozu byt prospesné ujednania multilaterdlnych pravidiel
s tretimi krajinami o vzdgjomnom uzndvani certifikacnych
sluzieb;
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(24) aby sa zvysila dovera pouzivatelov v elektronickd komu-
nikdciu a elektronicky obchod, poskytovatelia certifikac-
nych sluzieb musia dodrzovat pravne predpisy o ochrane
tdajov a stikromi jednotlivca;

(25) predpisy o pouzivani pseudonymov v certifikitoch by
nemali branit ¢lenskym $titom, aby vyzadovali identifikd-
ciu osdb podla pravnych predpisov spolocenstva alebo
vaitrodtitnych pravnych predpisov;

(26) opatrenia potrebné na implementéciu tejto smernice buda
prijaté  podla  rozhodnutia ~Rady 1999/468/ES
z 28. juna 1999, ktoré stanovuje postupy pri uplatiiovani
vykonu pravomoci udelenych Komisii (1);

(27)  dvaroky po implementdcii Komisia vykond kontrolu tejto
smernice tak, aby sa okrem iného ubezpecila, Ze pokrok
technoldgie alebo zmeny v pravnom prostredi nevytvorili
prekdzky dosiahnutia cielov stanovenych v tejto smernici;
mala by preverit jej dosledky v pridruzenych technickych
odboroch a predlozit o tom spravu Eur6pskemu parla-
mentu a Rade;

(28) v stlade so zdsadami subsidiarity a proporcionality, stano-
venymi v ¢lanku 5 zmluvy, nemo6zu ¢lenské staty uspoko-
jivo dosiahnut ciel, ktorym je vytvorenie harmonizova-
ného pravineho rdmca na zavedenie elektronického
podpisovania a stvisiacich sluzieb, a preto ho lepsie
dosiahne spolocenstvo; tdto smernica nejde dalej, nez ako
je potrebné na dosiahnutie tohto ciela,

PRIJALI TUTO SMERNICU:

Cldnok 1
Rozsah

Ucelom tejto smernice je ulah¢it vyuzivanie elektronickych
podpisov a prispiet k ich pravnemu uznaniu. Zakladd pravny
ramec pre elektronicky podpis a urcité certifika¢né sluzby, aby sa
zabezpedilo riadne fungovanie vndtorného trhu.

Nezaoberd sa aspektmi uzatvdrania a platnosti zmlav alebo inymi
zakonnymi povinnostami, kde platia poziadavky tykajice sa
formy predpisanej vnitrodtitnymi pravnymi predpismi alebo
pravnymi predpismi spolocenstva, a nemd vplyv ani na pravidld
a obmedzenia obsiahnuté vo wvnitrostitnych pravnych
predpisoch alebo predpisoch spoloéenstva, ktoré platia pre
pouzivanie dokumentov.

Cldnok 2
Definicie

Na tcely tejto smernice:

1. ,elektronicky podpis“ (electronic sighature) st data v elektro-
nickej forme, ktoré si pripojené alebo logicky pridruzené
k ostatnym elektronickym dadtam a ktoré sliizia ako metéda
overovania pravosti;

() U.v.ESL184,17.7.1999,s. 23.

10.

11.

12.

13.

,zdokonaleny elektronicky podpis* (advanced electronic signa-
ture) je elektronicky podpis, ktory splia nasledujiice pozia-
davky:

a) je jedine¢ne spojeny so signatdrom;
b) je schopny identifikovat signatéra;

¢) je vytvoreny s vyuZitim prostriedkov, ktoré moze signa-
tar drzat vo svojej vylu¢nej moci, a

d) je prepojeny s ddtami, na ktoré sa vztahuje, takym spo-
sobom, Ze kazd dodato¢nti zmenu dat mozno hned zis-
tit;

,signatar” (signatory) je osoba, ktord je drzitelom zariadenia
na vytvorenie podpisu a kond bud vo svojom vlastnom mene,
alebo v mene fyzickej osoby alebo pravnickej osoby alebo
subjektu, ktory zastupuje;

,ddta na vytvorenie podpisu” (signature-creation data) st jedi-
nec¢né data, ako napr. kédy alebo sikromné sifrovacie kltce,
ktoré pouziva signatdr na vytvorenie elektronického podpi-
su;

,zariadenie na vytvorenie podpisu“ (signature-creation device) je
nakonfigurovany softvér alebo hardvér, pouzivany na imple-
mentaciu dat na vytvorenie podpisu;

,bezpecné zariadenie na vytvorenie podpisu (secure-signature-
creation device)* je zariadenie na vytvorenie podpisu, ktoré
splna poziadavky uvedené v prilohe II;

,ddta na overenie podpisu“ (signature-verification-data) st dta,
ako napr. kddy, alebo verejné sifrovacie kltice, ktoré sa pou-
Zivajii na Gcely overenia elektronického podpisu;

,zariadenie na overenie podpisu“ (signature-verification device)
je nakonfigurovany softvér alebo hardvér, pouzivany
na implementdciu dat na overenie podpisu;

Lcertifikdt® (certificate) je elektronické osvedcenie, ktoré spdja
data na overenie podpisu s osobou a potvrdzuje totoznost
tejto osoby;

Lkvalifikovany certifikdt (qualified certificate) je certifikt podla
poziadaviek uvedenych v prilohe 1 a vydany poskytovatelom
certifikacnych sluzieb, ktory splnil poziadavky stanovené
v prilohe II;

~poskytovatel certifikacnych sluzieb“ (certification-service-
provider) je subjekt alebo pravnicka alebo fyzickd osoba, ktord
vydava certifikdty alebo poskytuje iné sluzby stvisiace s elek-
tronickymi podpismi;

selektronicky podpisovy produkt” (electronic-signature product)
je hardvér alebo softvér alebo ich relevantné komponenty,
ktoré st urcené pre poskytovatela certifikaénych sluzieb
na poskytovanie sluzieb elektronického podpisovania alebo
ktoré st urcené na vytvaranie elektronickych podpisov alebo
overovanie ich pravosti;

,dobrovolnd akreditdcia“ (voluntary accreditation) je kazdé
povolenie, ktoré upravuje osobitné prdva a povinnosti pri
poskytovani certifika¢nych sluzieb, ktoré na Ziadost prislus-
ného poskytovatela certifikacnych sluzieb udeluje verejny
alebo stikromny organ, povereny vypracovanim takych prav
a povinnost{ a dohladom nad ich dodrzovanim, ked posky-
tovatel certifika¢nych sluzieb nemd pravo vykondvat priva
vyplyvajtce z povolenia, pokial nedostal rozhodnutie orga-
nu.
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Cldnok 3
Pristup na trh

1. Clenské 3tity nepodmienia poskytovanie certifika¢nych slu-
zieb predchddzajiicim schvélenim.

2. Bez ohladu na ustanovenie odseku 1 ¢lenské 3tity mozu
zaviest alebo udrzovat programy dobrovolnej akreditdcie, zame-
rané na zvySovanie trovne poskytovania certifika¢nych sluzieb.
Vsetky podmienky, ktoré sa na také programy vztahuji, musia
byt objektivne, transparentné, primerané a nediskriminacné. Clen-
ské staty nesmt obmedzit pocet akreditovanych poskytovatelov
certifikacnych sluzieb z dovodov, na ktoré sa vztahuje rimec tejto
smernice.

3. Kazdy clensky stat zabezpedi vytvorenie vhodného systému,
ktory umozni dohlad nad poskytovatelmi certifikacnych sluzieb,
zriadenymi na jeho Gzemi, ktori vydavaju kvalifikované certifikaty
pre verejnost.

4. Sulad bezpecnych zariadeni na vytvorenie podpisu s poziadav-
kami uvedenymi v prilohe IIl bude ur¢ovat prislusny verejny alebo
stkromny orgédn, ktory uréi clensky §tit. V zmysle postupu uve-
deného v ¢lanku 9 Komisia stanovi pre ¢lenské $taty kritérid,
podla ktorych urcia, ¢i by sa mal orgdn zriadit.

Uréenie stiladu s poziadavkami uvedenymi v prilohe III, vydané
orgdnmi podla prvého odseku, budii uznévat vietky clenské sta-

ty.

5. Vstilade s postupom uvedenym v ¢linku 9 moze Komisia sta-
novit a v Uradnom vestniku Eurdpskych spolocenstiev uverejnit refe-
ren¢né Cisla vieobecne uzndvanych noriem pre elektronické pod-
pisové produkty. Ked elektronicky podpisovy produkt vyhovie
tymto normdm, ¢lenské 3taty budd predpokladat silad medzi
poziadavkami uvedenymi v prilohe II, pism. f) a prilohou IIL.

6. Clenské stity a Komisia budd spolupracovat pri podpore
vyvoja a pouzivania zariadeni na overovanie podpisov so zrete-
lom na odporticania na bezpecné overovanie podpisov, uvede-
nych v prilohe IV a v zdujme spotrebitelov.

7. Clenské $tity mozu pouzivanie elektronického podpisu vo
verejnom sektore podmienit splnenim dalsich moznych poziada-
viek. Tieto poziadavky budi objektivne, transparentné, primerané
a nediskriminacné a budd sa vztahovat vylucne na $pecifické
znaky prislusného pouzitia. Také poziadavky nesmu byt prekdz-
kou cezhrani¢nych sluzieb pre obcanov.

Cldnok 4
Zasady vnatorného trhu

1. Kazdy clensky stat bude uplatiiovat voci poskytovatelom cer-
tifika¢nych sluzieb, zriadenym na svojom tzemi a nimi poskyto-
vanym sluzbdm vnttro§tdtne pravne predpisy, ktoré prijme podla
tejto smernice. Clenské $tity nesmd v oblastiach definovanych
v tejto smernici obmedzit poskytovanie certifikaénych sluzieb,
ktoré majii povod v inom ¢lenskom State.

2. Clenské $taty zabezpecia na vntitornom trhu volny obeh elek-
tronickych podpisovych produktov, ktoré su v stlade s touto
smernicou.

Cldnok 5

Prdvne ucinky elektronickych podpisov

1. Clenské $taty zabezpecia, aby zdokonalené elektronické pod-
pisy, ktoré st zalozené na kvalifikovanom certifikdte a ktoré st
vytvorené bezpe¢nym zariadenim na vytvorenie podpisu:

a) splnali zakonné poziadavky na podpis vo vztahu k ditam
v elektronickej forme rovnakym sposobom, ako vlastnoru¢ny
podpis splita takéto poziadavky vo vztahu k dtam na papieri,
a

b) boli pripustné ako dokaz v konani pred stidmi.

2. Clenské $taty zabezpecia, aby elektronickému podpisu nebola
odopretd pravna tcinnost a pripustnost ako dokazu v konani
pred stdmi len z dovodov, Ze:

— mid elektronickd formu alebo
— nie je zaloZeny na kvalifikovanom certifikdte alebo

— nie je zalozeny na kvalifikovanom certifikdte vydanom akre-
ditovanym poskytovatelom certifikacnych sluzieb alebo

— nie je vytvoreny bezpecnym zariadenim na vytvorenie podpi-
su.

Cldnok 6

Zodpovednost

1. Ako minimum ¢lenské $taty zabezpecia, aby s vydanim certi-
fikitu ako kvalifikovaného certifikitu pre verejnost alebo
s poskytnutim zdruky za taky certifikdt pre verejnost poskytova-
tel certifika¢nych sluzieb zodpovedal za $kodu sposobenti kaz-
dému subjektu alebo pravnickej, ¢i fyzickej osobe, ktord sa 0do-
vodnene spolahne na tento certifikdt:

a) pokial ide o presnost vietkych informacii obsiahnutych v kva-
lifikovanom certifikdte v Case vydania a aj ohladne skuto¢no-
sti, Ze certifikdt obsahuje vSetky nélezitosti, ktoré st pre kva-
lifikovany certifikdt predpisané;

b) v ubezpeceni, Ze v ¢ase vydania certifikdtu bol signatdr, iden-
tifikovany v kvalifikovanom certifikdte, drzitefom dat
na vytvorenie podpisu zodpovedajucich ditam na overenie
podpisu, uvedenym alebo identifikovanym v certifikate;

¢) v ubezpeceni, ze dita na vytvorenie podpisu a ddta na overe-
nie podpisu mozno pouZit komplementdrne v pripadoch, ked
autorom oboch je poskytovatel certifikacnych sluzieb;

pokial poskytovatel certifika¢nych sluzieb preukdze, ze nekonal
nedbalo.



13/zv. 24

Uradny vestnik Eurépskej tinie 243

2. Ako minimum clenské Stity zabezpecia, aby poskytovatel cer-
tifikacnych sluzieb, ktory vydal certifikdt ako kvalifikovany certi-
fikat pre verejnost, zodpovedal za $kodu sposobent subjektu
alebo prévnickej osobe alebo fyzickej osobe, ktord sa odovodnene
spolahla na certifikdt, opomenutim zaregistrovania zrusenia cer-
tifikdtu, pokial poskytovatel certifika¢nych sluzieb nepreukaze, ze
nekonal z nedbanlivosti.

3. Clenské stity zabezpecia, aby poskytovatel certifikacnych slu-
zieb mohol do kvalifikovaného certifikdtu uviest obmedzenia
vyuzitia tohto certifikdtu pod podmienkou, Ze tieto obmedzenia
st zistitelné tretimi osobami. Poskytovatel certifikacnych sluzieb
nebude zodpovedat za Skodu vzniknutd vyuzitim kvalifikova-
ného certifikatu, ktoré presiahne obmedzenia v lom uvedené.

4. Clenské staty zabezpedia, aby poskytovatel certifikacnych slu-
Zieb mohol uviest v kvalifikovanom certifikite obmedzenie hod-
noty transakcii, na ktoré certifikdt mozno vyuzit, pod podmien-
kou, Ze toto obmedzenie je zistitelné tretimi osobami.

Poskytovatel certifikaénych sluzieb nebude zodpovedat za skodu
vzniknutdi tym, Ze bola prekroc¢end maximalna medza.

5. Ustanovenia odsekov 1 az 4 nemajt vplyv na smernicu Rady
93/13/EHS z 5. aprila 1993 o neprimeranych podmienkach
v spotrebitelskych zmluvdch ().

Cldnok 7
Medzindrodné aspekty

1. Clenské staty zabezpecia, aby certifikdty, ktoré ako kvalifiko-
vané certifikdty pre verejnost vydal poskytovatel certifikacnych
sluzieb v tretej krajine, boli uzndvané ako prdvne rovnocenné
s certifikdtmi, ktoré vydal poskytovatel certifikacnych sluzieb zria-
deny v spolocenstve, ak:

a) poskytovatel certifikacnych sluzieb spliia podmienky uvedené
v tejto smernici a je akreditovany v rdmci programu dobro-
volnej akreditdcie, zavedeného v ¢lenskom $tdte, alebo

b) poskytovatel certifikacnych sluzieb zalozeny v spolocenstve,
ktory spliia podmienky uvedené v tejto smernici, za certifikat
ruci alebo

¢) certifikdt alebo poskytovatel certifikacnych sluzieb je uznany
podla bilaterdlnej alebo multilaterdlnej dohody medzi spolo-
¢enstvom a tretimi krajinami alebo medzinarodnymi organi-
zdciami.

2. Na ulahcenie cezhramcnych certifikacénych sluzieb s tretimi
krajinami a pravneho uzndvania zdokonalenych elektronickych
podpisov pochddzajiicich z tretich krajin Komisia, tam, kde je to
vhodné, vypracuje ndvrhy, aby sa dosiahla G¢innd implementacia
noriem a medzindrodnych dohod aplikovatelnych na certifikacné
sluzby. Najmi a podla potreby predlozi Rade ndvrhy vhodnych
mandatov na rokovanie o bilaterdlnych a multilaterdlnych doho-
déch s tretimi krajinami as medzinérodn)’rmi organizdciami. Rada

() U.v.ESL95,21.41993,s. 29.

3. Vidy, ked Komisia dostane informdcie o akychkolvek tazko-
stiach, s ktorymi sa stretli podniky spolocenstva, pokial' ide o pri-
stup na trh v tretich krajinich, moze v pripade potreby predlozit
Rade ndvrh vhodného mandétu na rokovanie o porovnatelnych
pravach pre podniky spolocenstva v tychto tretich krajinach. Rada
rozhodne kvalifikovanou vicsinou.

Opatrenia prijaté podla tohto odseku nemaja vplyv na povinnosti
spolocenstva a Clenskych stitov podla prislusnych medzindrod-
nych dohdd.

Cldnok 8
Ochrana dit

1. Clenské stity zabezpeéia aby poskytovatelia certifika¢nych
sluzieb a nirodné organy zodpovedné za akreditaciu alebo dohlad
splfiali poziadavky uvedené v smernici Eurépskeho parlamentu
aRady 95/46/ES z 24. okt6ébra 1995 o ochrane osobnosti s ohla-
dom na spracovanie osobnych ddt a o volnom pohybe takych

dat (2).

2. Clenské staty zabezpecia, aby poskytovatel certifikacnych slu-
zieb, ktory vyddva certifikdty pre verejnost, smel zhromazdovat
osobné ddta len priamo od subjektu dat alebo s vyslovnym sthla-
som subjektu dét a len v rozsahu, aky je potrebny na tcely vyda-
nia a udrzovania certifikdtu v platnosti. Ddta sa nesmt zhromaz-
dovat alebo spractivat na iny tcel bez vyslovného sthlasu
subjektu dat.

3. Bez vplyvu na pravny G¢inok, ktory maji pseudonymy podla
vnutro§tatnych pravnych predpisov, clenské staty nebudd branit
poskytovatelom certifika¢nych sluzieb, aby v certifikdte uvadzali
namiesto mena signatara jeho pseudonym.

Cldnok 9
Vybor

1. Komisii bude pomdhat ,Vybor pre elektronicky podpis
(Electronic-Signature Committee), dalej len ,vybor*.

2. Pri odkazoch na tento odsek, platia vidy clanky 4 a 7 rozhod-

nutia 1999/468|ES, s prihliadnutim na ustanovenia ¢lanku 8 cito-
vaného rozhodnutia.

Lehota uvedend v ¢lanku 4 ods. 3 rozhodnutia 1999/468/EC bude
tri mesiace.

3. Vybor schvili svoje vlastné pravidld postupu.

Cldnok 10
Ulohy vyboru

Vybor vyjasni poziadavky uvedené v prilohdch tejto smernice,
kritérid, na ktoré sa odvoldva cldnok 3 ods. 4, a vSeobecne
uzndvané normy pre elektronické podpisové produkty, stanovené
a uverejnené podla ¢lanku 3 ods. 5, v stlade s postupom
uvedenym v ¢lanku 9 ods. 2

() U.v.ESL281,23.11.1995,s. 31.
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Cldnok 11

Oznamovanie

1. Clenské $tity ozndmia Komisii a ostatnym ¢lenskym $titom
nasledujtice:

a) informdcie o ndrodnych dobrovolnych akreditacnych progra-
moch, vrdtane vsetkych dodato¢nych poziadaviek podla
¢lanku 3 ods. 7;

b) mend a adresy narodnych organov zodpovednych za akredi-
taciu a dohlad, ako aj organov podla ¢lanku 3 ods. 4;

¢) mend a adresy vietkych akreditovanych ndrodnych poskyto-
vatelov certifika¢nych sluzieb.

2. Vsetky informécie, dodané podla odseku 1, a zmeny tychto
informdcif ¢lenské $taty oznamuji bezodkladne.

Cldnok 12

Kontrola

1. Komisia bude kontrolovat vykonanie tejto smernice a podd
o nom spravu Eurépskemu parlamentu a Rade najneskor do
19. jila 2003.

2. Kontrola okrem iného posudi, ¢i by sa rozsah tejto smernice
nemal upravit so zretelom na vyvoj technoldgie, trhu a prava. Na
zaklade ziskanych skusenosti bude spréava obsahovat najmé post-
denie aspektov harmonizdcie. Podla potreby bude sprava dopl-
nend legislativnymi ndvrhmi.

Cldnok 13
Implementdcia

1. Clenské $téty prijmt zédkony, iné prvne predpisy a sprévne
opatrenia, ktoré budd v stlade s touto smernicou do
19. jala 2001. Bez odkladu o tom budii informovat Komisiu.

Ked ¢lenské stdty schvilia tieto opatrenia, budd obsahovat odkaz
na tdto smernicu alebo budi sprevadzané takymto odkazom pri
prilezitosti ich oficidlneho zverejnenia. Clenské $tity stanovia
met6dy takéhoto odkazu.

2. Clenské 3tity oznamia Komisii text hlavnych ustanoveni
doméceho préva, ktoré schvélia v oblasti upravenej touto smer-
nicou.

Clanok 14
Platnost

Této smernica nadobudne platnost v defi uverejnenia v Uradnom
vestniku Eurdpskych spolocenstiev.

Cldnok 15
Adresiéti

Tdto smernica je adresovand ¢lenskym Stdtom.

V Bruseli 13. decembra 1999

Za Eurdpsky parlament Za Radu
prezident prezident
N. FONTAINE S. HASSI
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PRILOHA 1

PoZziadavky na kvalifikované certifikity

Kvalifikované certifikdty musia obsahovat:

oznacenie, Ze certifikt sa vyddva ako kvalifikovany certifikdt;
identifikacné tidaje poskytovatela certifikacnej sluzby a stét, v ktorom je zriadeny;
meno alebo pseudonym signatéra, ktory bude identifikovany ako taky;

ustanovenie o osobitnom atribiite signatdra, ktoré sa zahrnie, ak je relevantné, v zavislosti od téelu, na ktory je
certifikdt urceny;

déta na overenie podpisu, zodpovedajiice ditam na vytvorenie podpisu, ktorych drzitelom je signatdr;
oznacenie zaciatku a konca platnosti certifikdtu;

identifikacny kod certifikdtu;

zdokonaleny elektronicky podpis poskytovatela certifika¢nych sluzieb, ktory ho vydal;

obmedzenia rozsahu poufzitia certifiktu, pokial je to potrebné, a

obmedzenia hodnoty transakcii, na ktoré certifikit mozno pouzit, pokial je to potrebné.
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PRILOHA II

Poziadavky na poskytovatelov certifikacnych sluzieb, vyddvajacich kvalifikované certifikity

Poskytovatelia certifika¢nych sluzieb musia:

preukdzat spolahlivost potrebni na poskytovanie certifika¢nych sluzieb;
zabezpedit prevadzku rychleho a bezpe¢ného adresdra a bezpecnt a okamziti zrusovaciu sluzbu;
zabezpecit, aby bolo mozné presne urcit ditum a Cas vydania alebo zrusenia certifikdtu;

v stilade s vnitrostdtnymi pravnymi predpismi vhodnymi prostriedkami overovat totoZnost a pripadne vietky
$pecifické atribtty osoby, ktorej sa kvalifikovany certifikdt vydéva;

zamestndvat persondl, ktory mé pre poskytované sluzby potrebné odborné vedomosti, prax a kvalifikdciu, najma
sposobilost na manazérskej tirovni, odborné znalosti o technoldgii elektronického podpisovania a je obozna-
meny s vhodnymi bezpe¢nostnymi postupmi; musi tiez pouzivat administrativne a riadiace postupy, ktoré sii pri-
merané a zodpovedaji uzndvanym normdm;

vyuzivat doveryhodné systémy a produkty, ktoré st chranené proti dpravam a zabezpecujti technickd a krypto-
grafickti bezpe¢nost nimi podporovaného procesu;

prijat opatrenia proti falSovaniu certifikdtov a v pripadoch, ked poskytovatel certifika¢nych sluzieb ddta na vytvo-
renie podpisu generuje, rucit za utajenie pocas procesu generovania takychto dat;

udrzovat dostato¢né finanéné zdroje na prevadzku v stilade s poziadavkami uvedenymi v tejto smernici, najma
zndsat riziko zodpovednosti sa skody, napr. primeranym poistenim sa;

zaznamendvat vietky relevantné informdcie, tykajtice sa kvalifikovaného certifikdtu pocas primeranej doby, najma
na zabezpecenie dokazov o certifikdcii na cely sidneho konania. Taki evidenciu mozno viest elektronicky;

neukladat ani nekopirovat dita na vytvorenie podpisu osoby, ktorej poskytovatel certifikaénych sluzieb poskytol
klicové manazérske sluzby;

pred uzavretim zmluvného vztahu s osobou, ktord Ziada o certifikdt na podporu svojho elektronického podpisu,
informovat tito osobu trvanlivymi komunikacnymi prostriedkami o presnych podmienkach vyuZzivania certifi-
kétu, vratane vSetkych obmedzeni jeho pouzitia, existencie dobrovolného akredita¢ného programu a postupov
pri staznostiach a urovndvani sporov. Takéto informdcie, ktoré mozno poslat elektronicky, musia byt pisomné
a lahko pochopitelné. Dolezité Casti tychto informdcii musia byt na vyziadanie dostupné tiez tretim osobdm, spo-
liehajicim sa na certifikdt;

vyuzivat spolahlivé systémy na ukladanie certifikitov v overitelnej forme tak, aby:

— zdpisy a zmeny mohli robit len oprdvnené osoby,

— pravost informdcii bolo mozné skontrolovat,

— certifikdty boli na prezeranie verejne dostupné len v pripadoch, ked dal na to stihlas drzitel certifikdtu, a

— operdtorovi boli zrejmé akékolvek technické zmeny, ktoré ohrozuji tieto bezpe¢nostné poziadavky.
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PRILOHA III
PoZiadavky na bezpecné zariadenia na vytvorenie podpisu
1. Bezpecné zariadenia na vytvorenie podpisu musia vhodnymi technickymi a procedurdlnymi prostriedkami
zabezpecovat aspon, aby:

a) ddta na vytvorenie podpisu, pouZité na vygenerovanie podpisu, sa mohli vyskytnat prakticky iba jedenkrat
a aby bolo primerane zabezpecené ich utajenie;

b) déta na vytvorenie podpisu, pouzZité na vygenerovanie podpisu, sa s rozumnou mierou istoty nedali odvodit
a podpis bol chraneny proti falSovaniu s vyuzitim v sicasnosti dostupnej technoldgie;

¢) ddta na vytvorenie podpisu, pouZité na vygenerovanie podpisu, opravneny signatdr spolahlivo chrdnil proti
vyuZitiu inymi.

2. Bezpec¢né zariadenia na vytvorenie podpisu nesmu pozmenit ddta, ktoré maja byt podpisané, alebo zabrénit ich
zobrazeniu signatdrovi skor, ako sa za¢ne proces podpisovania.
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PRILOHA IV
Odporicania pre bezpecné overovanie podpisu

Pocas procesu overovania podpisu by malo byt s primeranou istotou zabezpecené, aby:

a) ddta pouzité na overenie podpisu korespondovali s ddtami zobrazenymi pre overovatela;

b) podpis bol spolahlivo overeny a vysledok takéhoto overenia sa spravne zobrazil;

¢) overovatel mohol podla potreby spolahlivo potvrdit obsah podpisanych dat;

d) pravost a platnost pozadovaného certifikdtu v ase overenia podpisu bola spolahlivo overend;
¢) vysledok overovania a totoznost signatdra boli spravne zobrazené;

f) zretelne bolo uvedené pouzitie pseudonymu a

g) vietky zmeny vyznamné z hladiska bezpecnosti bolo mozné zistit.



